Personuppgiftsbitradesavtal

Personuppgiftsbitradet

iP.1 Networks AB (556671-1536)

(Nedan kallad "Personuppgiftsbitradet”)

Personuppgiftsansvarig

Kunden

(Nedan kallad "Personuppgiftsansvarig”)

Definitioner

Personuppgiftsbitrddet och den personuppgiftsansvarige har undertecknat (nedan kallat "Huvudavtal”). Avtalet galler
oavsett om Kunden agerar som personuppgiftsansvarig eller som personuppgiftsbitrdde gentemot egen
personuppgiftsansvarig. iP.1 agerar ddrmed som personuppgiftsbitrdde eller underbitrdde beroende pd Kundens roll i
forhallande till den personuppgiftsansvarige. Foér att uppnd Huvudavtalets mal r det nédvdandigt aft
Personuppgiftsbitrddet behandlar nedan definierade personuppgifter som insamlats och tillhandahdllits av den
Personuppgiftsansvarige. | detta avtal faststdlls villkoren for hur dessa personuppgifter ska behandlas.

Med “personuppgifter” avses all information som anknyter till en identifierad eller identifierbar fysisk person (nedan
kallad “den registrerade”). En identifierbar person avser en fysisk person som direkt eller indirekt kan identifieras, sarskilt
pé grundval av identifieringsuppgifter sGsom namn, personbeteckning, lokaliseringsuppgifter, online-identifikatorer eller
en eller flera fysiska, fysiologiska, genetiska, mentala, ekonomiska eller sociala faktorer som kdnnetecknar honom eller
henne.

Med "behandling av personuppgifter” avses verksamhet eller verksamheter som ar riktade mot personuppgifter eller
datauppsattningar som innehdaller personuppgifter, antingen genom automatiserad databehandling eller manuellt,
sdsom insamling, sparande, organisering, analysering, lagring, modifiering eller dndring, sokning, efterfrdgning,
anvandning, utldmnande av information genom &verféring, spridning eller pd annat séitt gora tillganglig, samordning
eller sammanstdlining, begrénsning, radering eller forstéring av data.

Med "“tredje land" avses en stat som inte ingdr i Europeiska Unionen (EV) eller inte Gr ansluten till Europeiska
Ekonomiska Samarbetsomradet (EES).

| det avtalsférhdllande som avses i detfta avtal Gr den Personuppgiftsansvarige den part som faststdller uppgifterna och
som definierar Gndamdl och metoder f6r behandling av personuppgifter, och Personuppgiftsbitrddet en teknisk aktér
som behandlar personuppgifter som en del av Huvudavtalet fér den Personuppgiftsansvariges rakning.

Den personuppgiftsansvariges allmdnna rattigheter
och skyldigheter

Den Personuppgiftsansvarige

a. ansvarar for insamlingen av personuppgifter,

b. behandlar personuppgifterna lagenligt, noggrant och i enlighet med god databehandlingssed, och agerar
annars ocksd pd ett sadant satt att skyddet av de registrerades privatliv och andra grundidggande réttigheter
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som tryggar skyddet av privatlivet inte begrdnsas utan réttslig motivering,

definierar &dndamal och metoder att behandla personuppgifter och ger skriftliga instruktioner till
Personuppygiftsbitrddet om behandlingen av personuppgifter. Andamalet med behandlingen av
personuppgifter ska visa i vilken typ av uppdrag personuppgifterna behandlas;

ansvarar for att de registrerade forses med alla meddelanden och all information som krévs enligt lag
gdllande behandlingen av personuppgifter,

ansvarar for forverkligandet av de registrerades rdttigheter,

ser till att dverféringen av personuppdgifter till Personuppgiftsbitrddet och behandlingen av personuppgifter i
enlighet med detta avtal dr lagenlig under hela avtalets giltighetstid,

sdkrar aft, om hen i detta avtal representerar sina koncernbolag eller tredje parter, har hen rétt aft

forblndo sig till detta avtal och ge Personuppgiftsbitradet ratt att behandla personuppgifterna i enlighet med detta avtal
och Huvudavtalet,

h.

bekrdftar och ansvarar for att behandlingen av personuppgifter enligt detta avtal efterlevs med de rdtsliga
kraven, inklusive kraven om informationssakerhet,

bekraftar att den har gett Personuppgiftsbitrddet all nédvandig information sa att Personuppgiftsbitrddet kan
uppfylla de skyldigheter som dldggs den genom detta avtal i enlighet med kraven i dataskyddslagstiftningen,
och

ansvarar for aft korrigeringar, raderingar och dndringar av personuppgifterna utan drojsmal ges till
Personuppgiftsbitrddet.

Personuppgiftsbitradets allmdanna rattigheter och
skyldigheter

Personuppgiftsbitrddet

behandlar personuppgifter endast for de dndamal som anges i Huvudavtalet och detta avtal, och bara i den
utstrdckning som krdvs fér den i uppdraget angivna tignsten som tillhandahdlls av for att uppfylla
Huvudavtalets dndamdl och endast under detta avtals giltighetstid, med férbehall for obligatorisk lagstiftning.
Personuppgiftsbitrddet har inte ratt att i sin egen verksamhet anvénda de personuppgifter som hen tagit
emot, att Idmna ut dem, atft behandla dem, ej heller kombinera uppgifterna med ndgot material som den har,
férutom i den utstrackning och i utférandet av det uppdrag som avses i Huvudavtalet,

behandlar personuppgifterna lagenligt, noggrant och i enlighet med god databehandlingssed, och agerar
annars ocksd pd ett sddant sdtt att skyddet av de registrerades privatliv och andra grundidggande rdéttigheter
som tryggar skyddet av privatlivet inte begréinsas utan réttslig motivering,

behandlar och verifierar att en person som arbetar for den och har tillgéng till personuppgifter, endast
behandlar personuppgifterna i enlighet med dokumenterade, lagenliga och rimliga instruktioner som
utfardats av den Personuppgiftsansvarige. Undantag kan géras om det krévs enligt géllande tvingande
lagstiftning, men i sédana fall méste Personuppgiftsbitrddet utan dréjsmal informera den
Personuppgiftsansvarige om undantaget, forutsatt att sddan information inte ar forbjuden enligt gdllande lag,

ser till att personuppgifter endast behandlas av personer vars arbetsuppgifter forutsatter det, och att
ifrdgavarande personer har atagit sig att iaktta tystnadsplikt eller r bundna av Idmplig lagenlig sekretess,

vidtar alla lagenliga sdkerhetsatgérder som ar nédvandiga for personuppgiftsbitrdden i enlighet med det som
ndrmare 6verenskommits i detta avtal,

bistér, i mojligaste man och med hdnsyn till behandlingens art, den Personuppgiftsansvarige med Idmpliga
tekniska och organisatoriska &tgdrder for att fullgéra kundens skyldighet att svara pé forfrdgningar som ror
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utévandet av de registrerades réttigheter,

g. hijdlper, med beaktande av behandlingens art och Personuppgiftsbitrddets tillgdngliga information, den
Personuppgiftsansvarige att sdkerstdlla att de lagenliga skyldigheter som dldggs den
Personuppgiftsansvarige som innefattar, men inte begrdnsas till informationssdkerhetsétgdrder,
konsekvensbedémning, incidentrapportering samt forhandssamrad, fullgors. Personuppgiftsbitrédet dr skyldig
att bistd den Personuppgiftsansvarige endast enligt tillamplig lagstiftning i den utstréckning som anges i de
skyldigheter som dléggs Personuppgiftsbitradet,

h.  beaktar de korrigeringar, raderingar och dndringar av uppgifterna som tillhandahdlls av den
Personuppgiftsansvarige i behandlingen av personuppgifter utan onddigt dréjsmdl,

i.  forstor eller returnerar, under detta avtal eller nér det upphort, till den Personuppgiftsansvarige, i enlighet med
kundens val och instruktioner, alla personuppgifter och raderar befintliga kopior, med férbehdll for obligatorisk
lagstiftning. Metoderna for férstérande och returnering kan avtalas separat mellan parterna;

i underhdller nédvdndiga rapporter eller register 6ver behandlingsatgérder och gor all sadan information
tillgdnglig for den Personuppgiftsansvarige som visar att Personuppgiftsbitrédet uppfyller sina skyldigheter
enligt detta avtal och tillémplig lag,

k. ftilldter granskningar som utforts av den Personuppgiftsansvariges eller den Personuppgiftsansvariges
auktoriserade revisor och deltar i dem enligt vad som nGrmare 6verenskommits i detta avtal,

I.  meddelar den Personuppgiftsansvarige om Personuppgiftsbitrddet anser att de anvisningar som utfardats av
den Personuppgiftsansvarige bryter mot gdllande lagstiftning,

m. underrdttar den Personuppgiftsansvarige om Personuppgiftsbitrédet anser att det finns brister i den
Personuppgiftsansvariges verksamhetsmetoder och hjdlper vid behov den Personuppgiftsansvarige att rétta
till praxis. Personuppgiftsbitrddet har ratt att fakturera de dtgdrder och kostnader som uppstdr i de
ovanndmnda hijélp-, korrigerings- och svarsétgdrderna, for stéd vid revisionen samt éndringarna i kundens
anvisningar.

n. bereder tillsynsmyndighet eller annan myndighet som har laglig rétt till det, méijlighet att géra tillsyn enligt
myndighetens begdran i enlighet med vid var tid gdllande lagstiftning, Gven om sddan tillsyn annars skulle sta
i strid med best@mmelserna i Huvudavtalet eller detta avtal. Den Personuppgiftsansvarige ska omedelbart
informeras om detta.

Underbitraden

Personuppgiftsbitrddet kan som regel anvdnda underbitrdden vid behandlingen av personuppgifter p& grundval av
detta avtal. Med "underbitrdde” avses en person som behandlar personuppgifter i enlighet med detta avtal, helt eller
delvis for Personuppgiftsbitréidets rdkning och pd uppdrag av denne.

De underbitrdden som ska anvdndas i behandlingen har meddelats den Personuppgiftsansvarige fére
undertecknandet av detta avtal. Personuppgiftsbitrddet ska informera den Personuppgiftsansvarige om alla planerade
andringar som gdller tillégg eller byte av underbitrdden och ddrigenom ge den Personuppgiftsansvarige méjlighet att
invéinda mot sédana éndringar.

Personuppgiftsbitrddet ingar ett skriftligt behandlingsavtal med underbitrddet och kréver att alla underbitrdden félier de
skyldigheter som dlagts Personuppgiftsbitréidet i detta avtal gdllande dataskydd eller skyldigheter som garanterar en
likvardig niva av dataskydd. underbitrdden behandlar personuppgifter endast i enlighet med ett skriftligt avtal.
Personuppgiftsbitrddet ansvarar fér sina underbitrdders atgdrder som for sina egna.
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Geografisk plats fér behandlingen av
personuppagifter

Personuppgiftsbitrddet har ratt att 6verféra personuppgifter till tredje land som Europeiska kommissionen har
konstaterat garanterar en tillrdcklig nivé av dataskydd, endast med den Personuppgiftsansvariges skriftliga samtycke
pé forhand.

Om uppgifterna 6verfors till tredje land, ingar Personuppgiftsbitrddet eft avtal med nédvdndiga parter om 6verforing av
personuppgifter i enlighet med kraven i gdllande lag. Avtalet om 6verféring av personuppgifter utformas enligt de
standardavtalsklausuler som godkénts av Europeiska kommissionen. Som ett alternativ till anvdndningen av
standardavtalsklausuler kan éverféringen ske pd grundval av andra éverféringskriterier som antagits genom tilldmplig
lagstiftning.

I hdndelse av konflikt mellan standardavtalsklausulerna eller ndgon annan réttslig verféringsprincip och detta avtal
eller Huvudavtal, har standardklausulerna och alternativa éverforings-principer alltid foretrdde framom detta avtal och
Huvudavtalet.

Revision

Den Personuppgiftsansvarige har rétt att granska Personuppgiftsbitrddets databehandlingsaktiviteter enligt detta avtal.
Personuppgiftsbitrddet ska bista vid revisionen och enligt basta formdga delta i den.

Den Personuppgiftsansvarige kan bemyndiga en extern revisor att utféra en revision, men sadana revisorer far inte vara
Personuppgiftsbitréidets konkurrenter. Parterna skall i god tid enas om tidpunkten ndr revisionen ska utféras och andra
detaljer. Revisionen ska utféras pd ett satt som inte hindrar Personuppgiftsbitrddets dtaganden gentemot tredje man.
Alla den Personuppgiftsansvariges representanter och externa revisorer som deltar i revisionen méste underteckna
sedvanligt sekretessavtal till forman for Personuppgiftsbitrddet.

Den Personuppgiftsansvarige ansvarar for alla kostnader som uppstar i revisionen. Personuppgiftsbitrddet har ocksa
ratt att fakturera den Personuppgiftsansvarige fér medverkan i revisionen och annat extra arbete frdn revisionen.

Sekretess

Personuppgiftsbitrddet férbinder sig

a. atft hemlighdlla alla personuppgifter som den mottagit av den Personuppgiftsansvarige,
b. att sdkerstdlla att de personer som har rdtt att behandla personuppgifter Gr bundna av tystnadsplikt, samt

c. att sdkerstdlla att personuppgifter inte 6verfors till tredje part utan foregdende skriftligt medgivande frén den
Personuppgiftsansvarige sdvida inte Personuppgiftsbitrédet dr skyldig att Idmna ut uppgifterna pd grundval av
tvingande lagstiftning eller en myndighetsorder.

Om den registrerade eller en myndighet Idmnar en begdran om personuppgifter, mdste Personuppgiftsbitrddet sa snart
som rimligtvis ar mojligt, meddela den Personuppgiftsansvarige om en sddan begdran innan han eller hon svarar pé
begdran eller vidtar andra atgérder rérande personuppgifterna.

Om den behériga myndigheten krdver ett omedelbart svar, informerar Personuppgiftsbitrddet den
Personuppgiftsansvarige om begdran sd fort som mdéjligt efter att begéran har besvarats, om inte annat gdller enligt
tvingande lag.
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Ansvar for skada i samband med
personuppgiftsbehandling

Ansvarsbegrdnsningar enligt Huvudavtalet tilldmpas ocksé pd detta avtal. Om ansvarsbegrdnsningarna inte
Sverenskommits i Huvudavtalet, ska de bestdmmelser som éverenskommits i detta kapitel gdlla.

Personuppgiftsbitrddet dr ansvarig for direkta skador som uppkommit pa grund av brott mot detta avtal eller brott mot
dataskyddslagstiftningen och som dsamkats den Personuppgiftsansvarige.

Personuppgiftsbitrddet ansvarar inte for indirekta skador, sdsom inkomstbortfall, férlorad omsattning eller marknad,
avbrott i produktionen eller ticnsten, utebliven vinst eller andra jamférbara skador.

Om den registrerade Idmnar in ett ersattningsansprdk till parten pa grundval av behandlingen av personuppgifter, ska
den andra parten utan dréjsmal informeras.

Om Personuppgiftsbitréidet mdste betala skadeersdttning dt den registrerade, ska den Personuppgiftsansvarige ersétta
Personuppgiftsbitrddet for den uppkomna férlusten i den mdn detta inte beror pd Personuppgiftsbitrddet eller
underldtenhet att folja avtalsvillkoren.

Det maximala ansvarsbeloppet for Personuppgiftsbitrddet dr dock alltid hogst ett halvt (V2) Prisbasbelopp for en
olyckshdndelse, savida inte eft annat maximibelopp uttryckligen avtalats. En olycka anses vara en olyckshdndelse, Gven
om den har pdverkats av att samma fel upprepats och dven om den pdverkar flera rékenskapsperioder. Avtalsbrott, fel
eller forsummelse leder inte till ndgon annan pafélid fér Personuppgiftsbitrddet Gn det som angetts ovan.

Alla ansprdk gentemot Personuppgiftsbitrddet ska utan dréjsmal framforas skriftligt. Om et fel eller en brist upptdcks
eller framtrader omedelbart, skall anspréket framstdllas genast och senast inom trettio (30) dagar efter observationen.
Om ett specificerat ansprdk inte har framférts till Personuppgiftsbitrddet inom sex (6) manader frén det aft skadan
konstaterats, betalas ingen ersdttning. Dessutom betalas ingen ersdttning ut om ansprdket goérs efter mer Gn tre (3) ar
efter ett visst fel eller en viss brist.

I samtliga fall ansvarar bada parter fér de administrativa sanktioner som tillsynsmyndigheten eller den behériga
domstolen har dlagt den, och som i enlighet med ifrdgavarande tillsynsmyndighet eller domstol Gr resultatet av aft den
berorda parten inte uppfylit de krav eller skyldigheter som den dlagts genom dataskyddslagstiftningen.

Behandlingens dndamal

IP.1 Networks AB fér endast behandla personuppgifter for de dndamal som uppgetts i TiGinsteavtalet eller i skriftligt
tillaggsavtal som hdnvisar till detta avtal och inte fér nagot annat Gndamdal dn vad som &r nédvéndigt for fullgérande av
Tidnsteavtalet. Personuppgifter kommer att behandlas fér att fullgéra anvdndning av tjicnster som beskrivs i
Tidnsteavtalet. Fullgérandet kan bestd av att till exempel skicka SMS och enkdater, samt att vid dberopat behov kunna
genomfora kundadministration och kundvard. Fér att kunna hdlla personuppgifterna uppdaterade och korrekta, kan
personuppgifterna inhdmtas via kommersiella och offentliga register. Behandling av personuppgifter kan Gven komma
att ske for att Personuppgiftsansvarige skall kunna uppfylla forpliktelser enligt lagar och férordningar, till exempel
gdllande sdkerhet. For mer information om de personuppgifter som 6verférs och hantering av personuppgifter hanvisas
till Integritetspolicy.
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Personuppgifter som ska behandlas

Personuppgiftsbitradet behandlar foljande personuppgiftskategorier:

e Namn

e  Organisationsuppgifter
e  Organisationsnummer
e Adressuppgifter

e  Telefonnummer

e E-post

Dessutom behandlar Personuppgiftsbitrédet foliande personuppgiftskategorier:

e Den Personuppgiftsansvarige har méjlighet att lagra kénslig data i iP.1 system vid skickande av SMS eller
lagring av kontaktdata utanfor iP.1 Networks AB kontroll. Detta infattar men @r inte begrdnsad till foljande
punkter:

e  Religion

e  Politisk tillhrighet

e Pdtientdata

Informationssdkerhet

Informationssakerhet i allmanhet

Personuppgiftsbitréidet genomfér och upprdatthaller ldmpliga tekniska och organisatoriska atgérder for att sdkerstélla en
adekvat sdkerhetsnivéd vid behandlingen av personuppgifter och for att skydda personuppgifterna frdn ofilldten och
olaglig behandling och oavsiktlig férlust, forstorelse, skada, férdndring eller utidmning, med sarskild hénsyn till den
senaste tekniken och kostnaderna for utférandet, behandlingens art, omfattning, sammanhang och dndamdl samt
riskerna som avser fysiska personers rattigheter och frineter, med varierande sannolikhet och allvar.

Den Personuppgiftsansvarige ar skyldig att skerstdlla att Personuppgiftsbitrddet informeras om alla frdgor som rér de
personuppgifter som tillhandahdllits av den Personuppgiftsansvarige (sésom riskbedémningar och behandling av
sdrskilda personuppgiftskategorier), som pdverkar de tekniska och organisatoriska dtgdrderna enligt detta avtal.

Informationssdkerhetsarrangemangen bedéms, granskas och uppdateras regelbundet.

Personuppgiftsbitradet verifierar sin informationssdkerhet och den lagliga behandlingen av personuppgifter genom
foliande atgérder.

Rapportering av personuppgiftsincident

Med “personuppgiftsincident” avses ett brott mot informationssdkerheten som leder till oavsikilig eller olaglig forstérelse,
forsvinnande, dndring, olovlig dverldtelse eller dtkomst av personuppgifter som dverforts, lagrats eller pad annat sétt
behandlats. Personuppgiftsbitrddet ska utan drojsmal meddela den Personuppgiftsansvarige om
personuppgiftsincidenten, ndr Personuppgiftsbitrddet eller det underbitréde som anvénts har fait kdnnedom om
overtrddelsen. Om inte parterna kommit 6verens om ndgot annat, ska anmdlan géras till den kontaktperson som den
Personuppgiftsansvarige separat angett.

Personuppgiftsbitrddet ska utan dréjsmdl tilhandahdlla den Personuppgiftsansvarige information om de
omstdndigheter personuppgiftsincidenten lett till samt andra relaterade faktum som dr tillgéngliga for
Personuppgiftsbitrddet i enlighet med den Personuppgiftsansvariges rimliga begdran.

Rev H 250210



I den man informationen i fréga dr tillganglig for Personuppgiftsbitrédet ska meddelandet till den
Personuppgiftsansvarige atminstone innehdlla:

a. en beskrivning av personuppgiftsincidenten, inklusive i méjligaste mdn, grupper och uppskattat antal berérda
registrerade, samt grupper och uppskattat antal personuppgiftstyper,

b. namn och kontaktuppgifter fér den person som ansvarar fér dataskyddet hos Personuppgiftsbitrddet,
c. en beskrivning av de sannolika konsekvenserna av informationssdkerhetsévertrédelsen, samt
d. en beskrivning av de atgdrder som Personuppgiftsbitrddet foreslér ska genomféras och/eller har genomfort

pd grund av personuppgiftsincidenten, vid behov ocksa inklusive atgérder fér att mildra eventuella
skadeverkningar.

Om och i den mdn det inte ar mojligt att dverldmna de uppgifter som anges ovan samtidigt, kan informationen
overldmnas i etapper utan onddigt drojsmdl.

Avtalets giltighetstid och varaktigheten fér
behandlingen av personuppgifter

Avtalstiden &r bunden till Huvudavtalets giltighetstid och upphor automatiskt ndr Huvudavtalet upphér av ndgon orsak.
Personuppgiftsbitrddets réitt och skyldighet att behandla personuppgifter upphor att gélla ndr avtalet upphoér.

Om en part i detta avtal bryter mot detta avtal, har den andra parten rétt att sdga upp Huvudavtalet och detta avtal, om
parten som har brutit mot avtalet efter en skriftlig begdran frén den andra parten inte inom sju (7) dagar har réttat till sitt
forfarande och sorjt for att alla &tgdrder vidtas for aft undvika, atgérda och ersétta konsekvenserna av évertradelsen.

Skyldigheter som ftill sin natur ér avsedda att fortséitta att gdlla oberoende av nér detta avtal upphér, till exempel
tystnadsplikt, fortsatter att gdlla oberoende av detta avtals upphérande.

Tvistlésning

Tvister om detta Avtal ska i forsta hand I6sas genom samrad mellan Parterna. Om ingen for Parterna 6msesidigt
tilifredsstdllande 16sning kan nds genom samrdd, avgors tvisten i allmdn domstol med Skaraborgs tingsratt som forsta
instans.

Lagval

Svensk lag ska tilldmpas pé detta Avtal.
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